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Utgangspunkterna for styrningen av Géteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad galler de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller namnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullmaktiges
budget ar det 6vergripande och éverordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Gateborgs Stads styrande dokument ar vara
forutsattningar for att vi ska gora ratt saker pa
ratt satt. De anger vad namnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goéras. Styrande dokument &ar
samlingsbegreppet for dessa dokument.

Stadens grundlaggande principer sasom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invanare,
brukare, kunder, leverantdrer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar nar vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna rutin

Denna rutin beskriver hur namnden for funktionsstod hanterar personuppgiftsincidenter.

Vem omfattas av rutinen

Denna rutin géller tills vidare for chefer och medarbetare i forvaltningen for
funktionsstod.

Bakgrund

Varje personuppgiftsansvarig, tillika ndmnden, har skyldighet enligt EU:s
dataskyddsforordning att hantera och dokumentera personuppgiftsincidenter. Det géller
oavsett om personuppgiftsincidenten foranleder en anmalan till tillsynsmyndigheten,
Integritetsskyddsmyndigheten (IMY), eller om den hanteras internt i férvaltningen.

I namnden for funktionsstod finns det utsedda dataskyddskontakter som ar namndens
kontaktpersoner for fragor som ror incidenter och har delegation pa att anméla
personuppgiftsincidenter i det fall detta kravs.

Koppling till andra styrande dokument

Féljande styrande dokument har koppling till denna rutin:

Styrande dokument Koppling till denna rutin

Goteborgs Stads riktlinje for Personuppgiftsincidenter utgor en del av
informationssakerhet. Beslutad av omradet informationssakerhet. Denna
kommunfullméktige. rutin konkretiserar namndens ansvar for

att personuppgiftsincidenter, dar
anmaélningsskyldighet finns enligt lag
eller férordning, anmals till ansvarig

myndighet.
Stédfunktionernas gemensamma Servicedeklarationen faststaller
servicedeklaration. Beslutad av samtliga ansvarsfordelningen vid
avdelningschefer pa forvaltningen for personuppgiftsincidenter.
funktionsstdd.
Delegationsordningen beslutad av Delegationsordningen faststaller vem som
namnden for funktionsstod. har delegering att fatta beslut om anmélan

av personuppgiftsincident till
Integritetsskyddsmyndigheten vid
personuppgiftsincidenter
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Stodjande dokument

Webbaserat formulér for anmalan av personuppagiftsincident inom férvaltningen for
funktionsstod.

Fordjupad kunskap om dataskyddsforordningen, GDPR och personuppgiftshantering pa
Intranatet

IMY's beskrivning om vad som &r en personuppaiftsincident
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https://forms.office.com/Pages/ResponsePage.aspx?id=xVxF35EMJUiRaH-d59KKBVDlYprpgE5JqU-222zZK95UOUNIRFg3SjM1VVVWOEo3NzhGT09QVUpSNyQlQCN0PWcu
https://intranat.goteborg.se/wps/myportal/int/min-forvaltning/min-forvaltning-funktionsstod/dsf-gdpr-och-personuppgiftshantering/!ut/p/z1/ncyxDoIwGATgZ_EJev1BimMrSaWov5CA2sV0MiSKDsbnF5100DTedsl9J7zYCT-Ee38Mt_4yhNPY9z47wBalTeZYWe4U6qWT64IlqY0S29eAdZUvKCWHjhU0N05nVZogh_Axngzq3EgNnlmgNNyOYEqwMs7jIxqmIZMAlukf__4U6b8P_O_767l9ZvIAQjbYog!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
https://intranat.goteborg.se/wps/myportal/int/min-forvaltning/min-forvaltning-funktionsstod/dsf-gdpr-och-personuppgiftshantering/!ut/p/z1/ncyxDoIwGATgZ_EJev1BimMrSaWov5CA2sV0MiSKDsbnF5100DTedsl9J7zYCT-Ee38Mt_4yhNPY9z47wBalTeZYWe4U6qWT64IlqY0S29eAdZUvKCWHjhU0N05nVZogh_Axngzq3EgNnlmgNNyOYEqwMs7jIxqmIZMAlukf__4U6b8P_O_767l9ZvIAQjbYog!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsincidenter/

Rutin
Vad ar en personuppgiftsincident

En personuppgiftsincident ar enligt dataskyddsférordningen en sakerhetsincident som

leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande
av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt

behandlats.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada fallen &r det en
personuppgiftsincident.

Exempel paincidenter

Information om att en personuppgiftsincident har skett kan komma till férvaltningens
kdnnedom pa flera olika satt. Till exempel fran en leverantor, systemforvaltare, en
anstalld eller medborgare. Det kan till exempel vara att:

 En obehorig part far tillgang till personuppgifter, till exempel om nagon
skickar personuppgifter till en mottagare som inte ska ha dem.

o Datorer som innehaller personuppgifter forloras eller stjals.

« Nagon andrar personuppgifter utan tillstand.

o Personuppgifter &r inte langre tillgangliga for den som behéver dem och
det leder till negativa konsekvenser for de registrerade.

Vid misstanke att en personuppgiftsincident har intréffat ska forvaltningen omedelbart
paborja en utredning av handelsen.

De registrerade kan drabbas av allvarliga
konsekvenser

En personuppgiftsincident kan innebara risker for registrerade personers fri- och
rattigheter och kan fa allvarliga konsekvenser till exempel:

 ekonomisk skada

o diskriminering

o identitetsstold

e bedrageri

o skadlig ryktesspridning
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Vissa personuppgiftsincidenter maste anmalas
till Integritetsskyddsmyndigheten (IMY)

Nar det har skett en personuppgiftsincident maste forvaltningen sa snabbt som majligt
go6ra en beddmning av de potentiella negativa konsekvenserna for de registrerade, baserat
pa hur allvarliga eller vasentliga dessa ar och hur troligt det ar att effekterna kan intraffa.

Om det &r troligt att personuppgiftsincidenten kommer att medféra en risk for de
registrerade maste vi anméla incidenten till IMY. Anmalan ska géras inom 72 timmar
efter det att incidenten upptécktes. Anmélningar till IMY dokumenteras i forvaltningens
diarium.

En personuppgiftsincident som inte hanteras pa ett lampligt satt kan paverka tilltron till
den organisation som behandlar personuppgifter. Den kan ocksa leda till att IMY genom
tillsyn kan déma ut sanktionsavgifter.

Dataskyddskontakter pa forvaltningen for
funktionsstod

Pa forvaltningen for funktionsstod sitter dataskyddskontakterna. De kan hjalpa till med
anmalningar och bedémningar av personuppgiftsincidenter, radgivning kring
dataskyddsfragor, konsekvensbedémningar och information.

For att forvaltningen ska uppratthalla ett proaktivt arbete sa ska alla
personuppgiftsincidenter dokumenteras, &ven de som inte maste anmaélas till
Integritetsskyddsmyndigheten. Dessa dokumenteras i systemestddet Draftit.

Kontakta dataskyddskontakterna via dataskyddskontakt@funktionsstod.goteborg.se

Las mer om personuppgifter och vara dataskyddskontakter pa Intranatet.

Dataskyddsombud

Namnden har ett utsett dataskyddsombud som &r placerad pa Intraservice.
Dataskyddsombudet informerar och ger rad om skyldigheter i férhallande till
dataskyddsforordningen samt ska 6vervaka efterlevnaden av férordningen.
Dataskyddsombudet ska fungera som kontaktpunkt i forhallande till tillsynsmyndigheten,
Integritetsskyddsmyndigheten.

Vart dataskyddsombud nar du pa dso@intraservice.goteborg.se
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mailto:dataskyddskontakt@funktionsstod.goteborg.se
https://intranat.goteborg.se/wps/myportal/int/helastaden/dso/start/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8ziDdxdPN2NnQ18DUKDTA0CLYIMvTz9jR2D_Iz0w8EKjJyAok6Gjgb-lu4GBp5O_qFADaZGBu6G-lHE6DdAAY4GTkFGTsYGBu7-RuToRzaJSP24FUThN74gNxQIHBUBaeMAOA!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
mailto:dso@intraservice.goteborg.se

Vad ska du gdra nar du misstanker att en
personuppgiftsincident intraffat?

1. Rapportera till forvaltningens Dataskyddskontakt, sa fort du misstanker att en
personuppgiftsincident intréffat. Via denna lank till Intranéatet hittar du
information om hur du gor. Via lanken ovan fyller du i en mall i systemet Draftit
kring vad som intraffat.

2. Dataskyddskontakten gor sedan en bedémning av incidenten och kommer vid
behov att kontakta dig for att fa en battre forstaelse kring incidenten, alternativt
stamma av atgarder.

3. Om dataskyddskontakten bedomer att incidenten ska anmalas till IMY, s&
ansvarar dataskyddskontakten for att anméla. Dataskyddskontakten anméler
personuppgiftsincidenten via IMY's e-tjanst som riktar sig till
personuppgiftsansvariga organisationer.

4. Dataskyddskontakten anmaler aven till ndmnden att ett delegationsbeslut tagits
angaende anméalan om personuppgiftsincident till IMY.

5.  Om beddmning gors att den registrerade ska informeras om incidenten ansvarar
chef for att det gors.

6. Om atgarder behover vidtas for att undvika liknande incidenter framover ansvarar
chef for det, med stéd av dataskyddskontakten.

Uppfoljning och efterféljande atgarder

Uppfdljning av personuppgiftsincidenten dokumenteras i systemstédet Draftit.
Uppfoéljningen syftar till att minimera riskerna for att liknande incidenter intraffar i
framtiden och for att minimera effekterna av det intraffade. Uppféljning ska goras
kontinuerligt och i samband med den arliga sékerhetsrapporten till
personuppgiftsansvarig.

| sakerhetsrapporten gor dataskyddskontakten en sammanstallning av arets
personuppgiftsincidenter samt en utvardering och analys. Sammanstélliningen dverlamnas
aven till ansvarig chef, for att anvandas i forbattringsarbetet pa enheten.

+ Chef ansvarar for att personuppgiftsincidenten foljs upp. Dataskyddskontakt finns att
tillga som stod.

« DSO kan ge rad i fragor om uppféljning.

+ Annan anstalld kan kopplas in for att ge information som ar ngdvandig for
uppfdljningen.
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https://intranat.goteborg.se/wps/myportal/int/min-forvaltning/min-forvaltning-funktionsstod/dsf-gdpr-och-personuppgiftshantering/personuppgiftsincident/!ut/p/z1/ncxNCsIwFATgs3iCTF5qE5eJhdgffbTQqtlIVlLQ6kI8v9WVLpTi7AbmGxHEToQh3vtjvPWXIZ7Gvg_pAT7LvVpi7bnTqKtCbjKWpCsltq8B29KsKKECHWtYbgqblomCgQhTPDnUxkkLXnggd9yOYE7wcprHRyxcQ04Bnukf__400X8fhN_313P7zOwBZwbygA!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/

Avrapportering av personuppgiftsincidenter

Personuppgiftsincidenter av allvarligare karaktar rapporteras omedelbart till IMY och
forvaltningsdirektor. Den personuppgiftsansvarige informeras vid ndstkommande
sammantrade. Beroende pa vad som har intraffat ska aven andra funktioner som har en
central roll i anmélan informeras, dessa kan vara IT, Intraservice etc.

Det &r enheten som berérs av incidenten som ansvarar for att atgarder vidtas. Atgarder
ska meddelas till dataskyddskontakt och dokumenteras i systemstddet Draftit.
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